
SafeGuard Enterprise 
Protección y cifrado de datos centralizados

ÌÌ Simplificación del cumplimiento 
de normativas gracias a la 
imposición de políticas y a la 
creación de informes

ÌÌ Detención de fugas de datos 
mediante el control del acceso 
a los puertos de los equipos y 
dispositivos de almacenamiento 

ÌÌ Mayor seguridad de los datos 
gracias a los algoritmos de 
cifrado y al rendimiento probados 

ÌÌ Inicio de sesión único más 
práctico y seguro (los usuarios 
sólo necesitan recordar una 
contraseña)

ÌÌ Gestión de claves para el 
intercambio sencillo y seguro 
de datos entre los usuarios 
autorizados 

ÌÌ Consola centralizada para la 
configuración y gestión de todas 
las políticas de protección de 
datos

ÌÌ Gestión de los equipos que 
utilicen unidades autocifrables 
Opal o Bitlocker



Sophos SafeGuard Enterprise

Con Sophos SafeGuard Enterprise, podrá proteger los datos 
almacenados en equipos de escritorio, portátiles y medios 
extraíbles, a la vez que impide que se produzcan fugas de da-
tos. Las tecnologías de cifrado y prevención de fugas de datos 
(DLP) evitan las pérdidas de datos y facilitan el cumplimiento 
de las normativas sin interponerse en su trabajo. Además, 
ahorrará mucho tiempo, gracias a la facilidad de gestión de la 
protección de las estaciones que ofrece la consola centralizada.

Tecnología de cifrado galardonada
Disfrute de nuestra aclamada tecnología de 
cifrado que ya protege a millones de usuarios:

Estándares de cifrado completo de discos duros 
reconocidos en todo el mundo  

Uso compartido entre varios usuarios de equipos cifrados 
sin desvelar sus contraseñas  

Cifrado de datos en segundo plano para que la protección 
no interrumpa el trabajo de los usuarios

Opción de cifrado inicial rápido que sólo cifra las partes de 
los discos duros que contienen datos, lo que se traduce en 
un ahorro significativo de tiempo a la hora de cifrar discos de 
gran tamaño 

Bloqueo del acceso a los medios robados o extraviados 
por parte de usuarios no autorizados

Autenticación rápida y segura, gracias a la compatibilidad 
con identificaciones biométricas e identificadores 
criptográficos

Proteja sus datos y 
gestione el cumplimiento 
de normativas
SafeGuard Enterprise le ayuda a que 
administre las políticas de seguridad 
y la protección de los datos de forma 
sencilla y efectiva en toda la empresa, 
para que cumpla todas las normativas de 
privacidad de los datos y evite que usuarios 
no autorizados accedan a la información 
confidencial: 

ÌÌ Utiliza una sola consola para 
administrar el cifrado total de discos 
y medios extraíbles y la prevención 
de fugas de datos (DLP)

ÌÌ Proporciona informes y auditorías 
sobre el estado de seguridad de 
todos los dispositivos, que permiten 
supervisar y garantizar el 
cumplimiento de las políticas 
internas y de las normativas 
externas 

ÌÌ Controla el acceso a las interfaces 
físicas e inalámbricas (USB, 
FireWire, Wi-Fi) y a los dispositivos 
de almacenamiento (reproductores 
de MP3 y medios extraíbles)

Pruébelo gratis
Regístrese en sophos.com para 
realizar una evaluación gratuita                        
durante 30 días de cualquiera de 
nuestros productos de cifrado 
SafeGuard.
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Colaboración segura gracias a la 
gestión de claves 
Nuestra tecnología de gestión de claves 
funciona en segundo plano, lo que permite a 
los usuarios autorizados intercambiar datos 
entre equipos de escritorio, medios extraíbles y 
adjuntos de correo electrónico de forma segura, 
sin perder el control necesario: 

Gestión del almacenamiento, intercambio, cambio y 
retirada de claves desde la consola central 

Fácil acceso y recuperación de los datos durante 
situaciones de urgencia, por ejemplo, el bloqueo de un 
equipo 

Acceso rápido y seguro a los discos cifrados de otros 
sistemas mediante la reasignación automatizada de claves 
desde la consola

Mantenga la productividad  
gracias a la recuperación rápida  
de los datos
Deje de perder tiempo recuperando datos, 
incluso cuando los usuarios olvidan las 
contraseñas, dejan de estar autorizados o 
abandonan la empresa:

Los usuarios pueden recuperar rápidamente sus 
contraseñas mediante las preguntas desafío por teléfono o a 
través de un portal web

El servicio de autoayuda permite a los usuarios recuperar 
contraseñas olvidadas para que no pierdan tiempo esperando 
a que el administrador las restablezca 

Recuperación de configuraciones dañadas de sistemas 
operativos en discos cifrados1

Implementación rápida desde una 
sola ubicación
Utilice los paquetes del programa de instalación de 
Microsoft para instalar SafeGuard Enterprise de forma 
centralizada y sin supervisión en los equipos de sobremesa 
de los usuarios. Además, no es necesaria la participación de 
los usuarios finales durante la instalación.

Adición de módulos a su  
propio ritmo
Adquiera las licencias de los módulos de SafeGuard 
Enterprise que mejor se ajusten a las necesidades de su 
empresa en la actualidad. Y añada cualquier otro cuando 
lo necesite. Sophos se encarga de que todos los módulos 
funcionen de forma conjunta a la perfección y de que pueda 
administrarlos desde la misma consola.  

1 Al utilizar la opción de arranque 
externo con Windows PE
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Módulos de SafeGuard Enterprise
SafeGuard Management Center 

Despliega y aplica un marco común de políticas de seguridad 
a nivel empresarial, para ofrecerle un punto central de 
control de la administración en entornos informáticos mixtos

SafeGuard Device Encryption 

Cifra datos de forma transparente en ordenadores portátiles, 
equipos de escritorio y medios externos, y protege a los 
usuarios contra el acceso no autorizado y las pérdidas o 
robos de datos 

SafeGuard Data Exchange 

Garantiza el intercambio seguro de datos a través de medios 
extraíbles entre los clientes y socios empresariales, incluso 
si no tienen una aplicación SafeGuard instalada

SafeGuard Configuration Protection  

Permite controlar de forma centralizada la configuración de 
los dispositivos fijos y móviles, para detener la instalación 
de programas no deseados y cambios no autorizados de la 
configuración

SafeGuard Partner Connect 

Gestiona las aplicaciones de seguridad de los datos externas, 
como el cifrado de unidades BitLocker de Windows

SafeGuard FileShare 

Cifra los datos de los usuarios que pertenecen a grupos 
de trabajo y protege los datos de las unidades locales y 
los servidores de red, tanto a nivel de archivos como de 
directorios2

2 Próxima edición; función disponible en la 
actualidad con SafeGuard LAN Crypt

Pruébelo gratis
Regístrese en sophos.com para 
realizar una evaluación gratuita                        
durante 30 días de cualquiera de 
nuestros productos de cifrado 
SafeGuard.


