
Email Security and 
Data Protection 
Cifrado del correo electrónico, prevención de fugas de 
datos y protección contra programas maliciosos y correo 
no deseado

Satisfaga todas sus necesidades ÌÌ
de protección con una sola 
licencia y un solo presupuesto
Proteja los datos delicados con el ÌÌ
cifrado integrado
Evite fugas de información ÌÌ
gracias al sistema DLP que 
configuramos nosotros mismos
Bloquee las amenazas de día ÌÌ
cero en continua evolución, los 
programas maliciosos y los 
ataques de correo no deseado 
más recientes

Implemente la solución para ÌÌ
puertas de enlace de correo 
seguras o servidores de correo en 
formato de hardware, software o 
virtual que prefiera
Procese hasta cientos de miles ÌÌ
de mensajes al día
Olvídese de las actualizaciones ÌÌ
para siempre
Obtenga asistencia en cualquier ÌÌ
momento



Sophos Email Security and Data Protection 

Con una sola licencia, sacará mucho más partido del presupuesto dedicado a la 
protección del correo contra mensajes no deseados. Consiga las tecnologías de 
cifrado del correo electrónico y prevención de fugas de datos (DLP) necesarias 
para cumplir las leyes de privacidad y protección de datos. Además, estará prote-
gido contra las amenazas y campañas de correo no deseado más recientes. Una 
solución sencilla y asequible para disponer de la protección más completa para el 
correo electrónico, tanto en la puerta de enlace de la red como en los servidores 
de correo.

Proteja el correo  
de forma sencilla y eficaz
Cifrado de mensajes delicados  Nuestros dispositivos 
de correo electrónico incluyen la nueva tecnología de 
cifrado SPX pendiente de patente. Cumplir las normativas 
y utilizar funciones de cifrado basado en políticas es 
más fácil que nunca: no es necesario instalar ningún 
programa y funciona a la perfección con el sistema de 
DLP para proteger los datos de forma automática.

Prevención de fugas de datos  Este sistema evita fugas 
basándose en el contenido e incluye cientos de definiciones 
de datos delicados, que actualizamos constantemente sin 
costes adicionales. Con solo unos cuantos clics, tendrá una 
política efectiva en marcha. Y, gracias a la coherencia de las 
políticas, dispondrá de las mismas funciones de prevención 
de fugas de datos en la puerta de enlace y en las estaciones.

Bloqueo de amenazas  Además, las amenazas conocidas 
y de día cero desaparecerán del correo electrónico. En 
el caso de las amenazas desconocidas, analizamos su 
comportamiento para bloquearlas antes de que se ejecuten.

Detención de correo no deseado  Bloqueamos más del 
99 % del correo no deseado mediante diferentes técnicas. 
Basándose en la reputación de los remitentes, la tecnología 
Sender Genotype bloquea la mayor parte del correo no 
deseado, mientras que la tecnología Live Anti-Spam utiliza 
nuestro servicio en la nube para atrapar el resto y evitar 
la entrada de correo no deseado en los buzones y en las 
carpetas de basura del correo electrónico.

Funciones incluidas:
Cifrado automático del correo electrónico ÌÌ
para proteger datos delicados 

Reducción del riesgo de fugas de datos ÌÌ
mediante definiciones incorporadas

Bloqueo de amenazas conocidas y de día cero ÌÌ
mediante nuestro probado motor antivirus

Bloqueo de más del 99 % del correo no ÌÌ
deseado,  
sin necesidad de configuraciones complicadas

Cifrado del correo electrónico, prevención ÌÌ
de fugas de datos, y protección contra 
programas maliciosos y correo no 
deseado en una sola licencia

Herramientas sencillas de gestión, ÌÌ
configuración y creación de informes 
que le ahorran tiempo

Formatos de hardware, software ÌÌ
y virtuales disponibles

Reducción o ampliación de la solución ÌÌ
según las necesidades específicas de 
los entornos de correo más exigentes 

Actualizaciones automáticas, ÌÌ
soporte técnico 24 horas y garantía 
de sustitución del hardware por 
adelantado durante 3 años incluidos

Pruébelo gratis
Inscríbase en sophos.com/en-us/
products/free-trials/email-security-and-
data-protection.aspx para realizar una 
evaluación gratuita durante 30 días.
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La herramienta ideal 
para cada tarea
Si alguna vez ha dudado entre proteger la 
puerta de enlace o los servidores de correo, 
le aconsejamos que proteja los dos. 

Protección de puertas de enlace y servidores de correo  
Nuestros dispositivos de correo electrónico protegen los 
datos delicados y bloquean el correo no deseado antes 
de que llegue a los servidores. Si además protege los 
servidores de Exchange o Domino, podrá estar seguro 
de que el correo electrónico interno tampoco distribuye 
programas maliciosos ni contenido inadecuado.

Pero la protección simultánea de ambos puntos no 
tiene por qué resultar más cara: si lo desea, puede 
incluir en una sola licencia cualquiera de nuestros 
productos para puertas de enlace de correo seguras 
y una solución para servidores de correo.

Productos para puertas de 
enlace de correo seguras

Dispositivos de hardware  Nuestros dispositivos de correo 
electrónico ofrecen una protección completa, sólida y de 
alto rendimiento con menos esfuerzo, entre otras razones, 
porque los vigilamos de forma remota y automatizamos 
la mayoría de las tareas cotidianas. Elija cualquiera de 
los cuatro modelos de hardware disponibles, y consiga 
niveles de rendimiento y períodos de actividad más altos 
gracias a la compatibilidad con agrupaciones en clúster. 

Dispositivos virtuales  Ahora, ya puede utilizar también 
el servicio de dispositivos administrados de Sophos en 
entornos virtuales. Los dispositivos virtuales ofrecen 
las mismas excelentes funciones que los dispositivos 
de hardware y están configurados con una imagen 
OVF estándar, optimizada para servidores virtuales de 
VMware. Además, el proceso de descarga e instalación 
puede completarse en cuestión de minutos. Aproveche la 
flexibilidad y los ahorros que proporcionan las tecnologías 
de virtualización, a la vez que protege su empresa.

PureMessage para UNIX  También contamos con una 
plataforma de seguridad para el correo de arquitectura 
abierta y nivel empresarial. Con esta solución para puertas 
de enlace, disfrutará de toda la flexibilidad de configuración, 
escalabilidad y potencia necesarias. Tanto si necesita 
administrar la seguridad del correo en una empresa 
de gran tamaño como en una institución de educación 
secundaria o proveedor de servicios, y necesita la máxima 
flexibilidad, PureMessage para UNIX es la solución ideal.

Productos para servidores de correo

PureMessage para Microsoft Exchange  Proteja las 
puertas de enlace SMTP de Windows y los servidores 
de mensajes de Microsoft Exchange. PureMessage para 
Microsoft Exchange se integra completamente con Active 
Directory y se puede ampliar fácilmente. Lo único que tiene 
que hacer es configurar las reglas y aplicarlas al correo 
entrante, saliente e interno de los diferentes servidores.

PureMessage para Lotus Domino (a la venta por 
separado) Hemos diseñado una solución de protección 
especial para las infraestructuras de correo electrónico 
de Lotus Domino. Con esta solución, podrá proteger 
el correo entrante, saliente e interno que atraviesa 
las bases de datos y los buzones de Domino contra 
programas maliciosos y correo no deseado, y controlar el 
contenido. Además, gracias a la consola central basada 
en Lotus Notes, se configura y gestiona fácilmente.
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Ventas en España:

Tel.: (+34) 91 375 67 56

Correo electrónico: sales@sophos.com

Pruébelo gratis
Inscríbase en sophos.com/en-us/products/ para 
realizar una evaluación gratuita durante 30 días. 
free-trials/email-security-and- 
data-protection.aspx.

Funciones y características
Dispositivos de correo 
electrónico  

PureMessage para UNIX PureMessage para Exchange PureMessage para Domino

Distribución

Puerta de enlace de red o servidor de Puerta de enlace de red Puerta de enlace de red Clúster o servidor de Exchange Clúster o servidor de Domino

Protección contra amenazas

Sophos Anti-Virus

Protección de día cero

Bloqueo de direcciones web maliciosas

Protección contra spam

Filtrado por reputación de genotipos de 

Live Anti-Spam

Protección de datos

Cifrado SPX integrado basado en 

Cifrado TLS integrado

Reglas de filtrado del contenido

Bloqueo de contenido ofensivo

Prevención de fugas basada en el 

Diccionarios DLP gestionados por 

Administración

Panel de control en tiempo real

Informes basados en políticas

Soporte

Servicio de dispositivos administrados

Soporte ininterrumpido

Actualizaciones gratuitas

Garantía de sustitución por adelantado 3 años n/a n/a n/a


