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Web Appliances

Proteccion avanzada contra programas maliciosos de Internet,
filtrado de direcciones web y control del contenido en un
dispositivo de seguridad para la puerta de enlace de Internet

» Proteja a los usuarios contra
amenazas nuevas de dia cero

» Impida la entrada en la red a través
de Internet de programas maliciosos y
antivirus falsos

»  Configure facilmente politicas
sencillas para el filtrado eficaz de
Internet

» Adaptese a las solicitudes de
los usuarios e imponga politicas
personalizadas facilmente

» Mantenga bien informados a los
usuarios con informes completos,
claros y programados

Gestione varios dispositivos como si
fueran uno solo

Amplie facilmente la proteccién a los
usuarios externos con Endpoint

Olvidese de las actualizaciones para
siempre

Obtenga asistencia en cualquier
momento

Aproveche nuestra garantia de
sustitucion por adelantado, si la
necesita



Nuestro dispositivo de seguridad para la puerta de enlace de Internet Secure Web
Gateway bloquea hasta los programas maliciosos web y antivirus falsos mas avanza-
dos justo en su origen, para que pueda permitir que los usuarios accedan a las her-
ramientas que necesitan (por ejemplo, Twitter, Facebook o LinkedIn en los departa-
mentos de RR. PP, atencién al cliente o recursos humanos, respectivamente). A la
hora de imponer politicas para el uso aceptable de Internet y proteger su empresa
contra las amenazas web mas recientes, se lo ponemos muy facil.

Funciones incluidas:
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Proteccién contra amenazas de dia cero,
gracias al escaneado avanzado de
programas maliciosos de Internet

Filtrado por reputacion para bloguear el
acceso a millones de sitios infectados

Asistente para la configuracion de
politicas de filtrado de direcciones web
personalizadas paradiferentesusuariosy
grupos

Bloqueo de servidores proxy anénimos
para el cumplimiento de las normativas

Escaneado del tréafico cifrado SSL
mediante el filtrado HTTPS para eliminar
los puntos ciegos

Proteccién de los usuarios en cualquier
lugar, dentro y fuera de la red, al utilizar
el dispositivo para Internet y Endpoint de
forma conjunta

Ahorre tiempo con la gestion
simplificada en 3 clics

Gestidn de varias ubicaciones y hasta
15 000 usuarios, y creacion de informes
desde un solo dispositivo

Proteccidn garantizada, gracias a la
vigilancia remota del hardware, el
software, el tréfico y las actualizaciones

Actualizaciones automaticas, soporte
técnico 24 horasy garantia de sustitucion
del hardware por adelantado durante 3
anos incluidos

Pruébelo gratis hoy
mismo

Registrese en esp.sophos.com para
probarlo gratis durante 30 dias.

Sophos Web Appliances

Proteccidn eficaz y sin complicaciones
para la puerta de enlace de Internet

EL 70 % de los sitios web que alojan programas
maliciosos son sitios legitimos secuestrados por
ciberdelincuentes.

Por eso, el filtrado por reputacion tradicional ya
no es suficiente. Para solucionar el problema y
protegerle contra las amenazas web actuales,
hemos creado un filtro con tres fases.

El filtrado de direcciones web sirve de base para evitar que
los usuarios visiten sitios web maliciosos, peligrosos o inadecuados.
Ademés, utilizamos datos de clasificaciones de peligrosidad para
bloquear los sitios peligrosos de todas las categorias.

El escaneado avanzado de programas maliciosos de
Internet reorganiza el contenido en tiempo real, simula el cddigo
JavaScript y analiza los comportamientos para identificar y detener
el codigo malicioso en la puerta de enlace antes de que llegue al
navegador, y bloquear las amenazas. De hecho, atrapa hasta las
mas avanzadas amenazas de dia cero, sin afectar a la latencia ni al
rendimiento.

El control del contenido incluye opciones de politicas que se
configuran en solo unas pasos, con las que podra controlar los tipos de
archivos, las aplicaciones no deseadas, los intentos de conexidn de los
programas maliciosos y la publicacion de datos confidenciales en foros,
blogs 0 mensajes de correo electronico.

El escaneado avanzado de programas maliciosos
de Internet vigila todo el trafico web en la puerta
de enlace mediante técnicas avanzadas y probadas,
para atrapar hasta las amenazas de dia cero mas
complejas y novedosas. Ademas, la reorganizacion
del contenido en tiempo real, la simulacion de
JavaScript y el andlisis de los comportamientos

se encargan de evitar la entrada de programas
maliciosos en la red.
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Consiga total visibilidad con nuestra
tecnologia avanzada

Mediante el escaneado del tréfico cifrado, que
detecta usuarios falsos e identifica equipos
infectados en la red, nuestra proteccién para la
puerta de enlace de Internet va mas alld que
cualquier otra solucién habitual.

El trafico HTTPS cifrado no es ningtin problema: lo escaneamos
como si fuera trafico normal no cifrado, para detectar programas
maliciosos y contenido inadecuado. Y si algun certificado tiene aspecto
sospechoso, le avisamos. Seguro que le alegrard saberlo, ya que, hoy en
dia, hasta un 30 % del trafico de Internet esta cifrado a través de SSL.

Los servidores proxy anénimos suelen utilizarse muy a menudo
para burlar las politicas de filtrado de Internet. Probablemente le
alegre saber que nos ocupamos de estos también. Para ello, utilizamos
una tecnologia Unica que detecta el uso de servidores proxy de forma
dindmica para pillar a los cibercriminales con las manos en la masa.

La deteccion de llamadas al host detecta equipos infectados
en la red que intentan conectarse para descargar mas programas
maliciosos, robar datos, entrar en redes de bots o realizar otras acciones
aun mas peligrosas. Detecte equipos infectados facilmente y limpielos
antes de que causen dafios.

Amplie la proteccion a los usuarios externos al utilizar cualquiera de
nuestros dispositivos para Internet junto con Endpoint Protection, para

que sigan estando protegidos y cumpliendo las politicas, y pueda seguir
controlando y observando sus actividades en cualquier lugar.

Ahorre tiempo con nuestra
administracion simplificada

Hemos hecho todo Lo posible por facilitarle el
trabajo y que gestionar la seguridad de Internet le
resulte mas facil que nunca.

Los paneles en tiempo real y los informes completos le
proporcionan informacién al instante. Utilice las vistas en directo del
panel de control para vigilar las actividades que se llevan a cabo en

la red o detalladas sobre cada usuario. Consulte la amplia seleccion
de informes claros y faciles de entender, y compartalos mediante la
herramienta automatica de informes programados.

La administracidon delegada permite repartir las tareas de
administracion de Internet entre diferentes usuarios con distintos
privilegios. Ademas de los roles con acceso total, existen roles
predefinidos para soporte, politicas, informes y actividades de los
usuarios.

Sophos Web Appliances

Gestione de forma centralizada varios dispositivos,
ubicados en la sede central o en las diferentes oficinas, como
si fueran uno solo. Los dispositivos Sophos Management
(SM2000 y SM5000) permiten gestionar hasta 50
dispositivos web tan facilmente como si fuera uno solo. Si lo
prefiere, puede utilizar Endpoint para los usuarios remotos
de las sucursales con un solo dispositivo SM y protegerlos
en cualquier lugar.

Disfrute de total tranquilidad con
nuestros dispositivos vigilados de
forma remota

Ademas de ofrecerle todas las ventajas de las
soluciones instaladas localmente, los dispositivos
para Internet incluyen también nuestro servicio
exclusivo de administracion de dispositivos.

El control remoto vigila los signos vitales de los dispositivos para
asegurarse de que el funcionamiento es el adecuado en todo momento.
Y si detectamos cualquier anomalia, le avisamos antes de que se
convierta en un problema.

Gracias al mantenimiento automatizado, tendré méas tiempo
para otras tareas. Le proporcionamos actualizaciones automaéticas
para que no tenga que preocuparse nunca mas de aplicar parches o
mantener el sistema actualizado.

El soporte técnico 24 horas, proporcionado por nuestros equipos
locales de expertos, estd incluido de forma estandar en todas las
licencias. Ademas, las licencias incluyen también las actualizaciones

a versiones nuevas del software, para que cuente siempre con la
proteccién y las funciones mas recientes y de mayor calidad.

Con nuestra consola de gestion web, todas las

tareas de administracion estan a solo 3 clics del
raton.

Sophos Web Appliance
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Sophos Web Appliances

Modelos WS100 WS500 WS1100 |WS5000 |SM2000 |SM5000
Usuarios Hasta 100 Hasta 400 Hasta 1 200 Hasta 3 000 Hasta 2 000 Hasta 15 000
recomendados usuarios usuarios usuarios usuarios usuarios usuarios
Usuarios simultaneos | Entre 40y 80 Entre 100y 200 |Entre 300y 600 |Entre 1000y n/a n/a
2000
Procesador ULV de doble Doble ndcleo NUcleo cuddruple | Doble de seis Nucleo cuddruple | Nucleo cuddruple
nucleo nucleos
Disco duro SATA de 250 GB | SATA de 250 GB | SATAde 1 TB 4 SATAde1TB |SATAdelTB 4 SATAde1TB
(RAID 10) (RAID 10)
Fuente de 200 W 260 W 260 W Doble sustitucion | 260 W Doble sustitucidn
alimentacion 100/240V 100/240V 100/240V en caliente 100/240V en caliente
460 W 100/240V 460 W100/240V
Dimensiones 427 x 43 x 427 x 43 x356 | 427 x43x356 |432x43x650 |427x43x356 |432x43x650
249 mm mm mm mm mm mm
Peso 4,5 Kg 11,8 Kg 11,8 Kg 20,5 Kg 11,8 Kg 20,5 Kg
Funciones Instalacion

» Proteccidén web avanzada Montado en rack 1U

v Proteccién contra sitios maliciosos También disponible como dispositivo virtual VMware
» Administracion de la productividad
» Controles Web 2.0

» Escaneado de HTTPS

Distribucidn
Proxy explicito, protocolo WCCP, transparente (router
redirect o network bridge)

Compatible con integraciones de Active Directory y Novell
eDirectory

» Proteccidn contra servidores proxy anénimos
» Informes y consola de administracion web

v Administracidn delegada Certificados de seguridad y normativas

» Proteccién de usuarios externos (al utilizar Endpoint) UL, CE, FCC, VCClI, C-Tick, TUV-GS, SABS, RoHS, WEEE

» Notificaciones y alertas del sistema i
Garantia del hardware

» Soporte 24 horas
Hasta tres afios de sustitucion por adelantado (con una licencia de

software)

Pruébelo gratis hoy
mismo

Registrese en esp.sophos.com para
probarlo gratis durante 30 dias.

Ventas en el Reino Unido:
Tel.: +44 8447 671131
Correo electroénico: sales@sophos.com

Ventas en Espafa:
Teléfono: (+34) 913 756 756
Correo electronico: seusales@sophos.com
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